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Hudng dan xac thuc dang nhap VPBank NEO trén thiét b

Trung tdm Dich vu ngan hang s6- Khoi KHCN




Muc tiéu tinh nang
* Chiéu thirc ltra dao cua toi pham cong nghé nham chiém doat tai san cua nan nhan khong con méi mé va da duoc canh bao rong rai
trén nhiéu phuong tién théng tin truyén théng nhitg nam gan gay.

* Trong nhitng nam gan day, VPBank la ngan hang tién phong vé chuyén d6i sd, mang lai nhiéu loi ich cho khéach hang; dong thoi,
VPBank da diy manh dau tu vé cong nghé bao mat.

- Pé nang cao bao mat cho khach hang vay thirc tw bao vé ctia khach hang, VPBank da phat trién hé thong bao mat gitp Khach hang
tranh viéc bi hacker gia mao truy cip vao thong ngan hang dién ttr dé thuc hién hanh vi lira dao, chiém doat tai san.

Ung dung cta tinh nang
Khi co yéu cau dang nhap VPBank NEO trén céc thiét bi la (*) hé thong s& canh bao va giri yéu cau téi thiét bi tin cay(**) cua khach

hang dé xac nhan cho phép ddng y thiét bi la (*) truy cép.
Luu y: Bé st dung tinh niang bao mat ndy, KH can update App VPBank NEO phién ban méi nhat

(*) Thiét bi la: L& dién thoai/trinh duyét lan dau dang nhap VPBank NEO hoidc di hét han xac thuc (VD: thoi han x4c thuc ctia web dang
|a 24h)

(**) Thiét bi tin cdy: La dién thoai d3 ding nhap VPBank NEO gan nhat



I. Hwréng dan KH xac thuc ding nhap App VPBank NEO trén dién thoai méi
Budc 1: KH dang nhap trén App VPBank trén dién thoai mgi, hé thong yéu cau xac thu'c dang nhap lan dau

9:41 il = -
< @ > ©)

Vui long quét ma QR gtfi vé
thiét bi tifng d&ng nhap

Xéac thuc ding nhap lan dau
Tai khoan cla Quy khach 1&n du thuc hign ding nhap trén

thiét bi nay. Vui lang nhan Xac thuc dé quét ma xac thuc
thiét bi.

-
!

Gilf ma QR nam trong khung hinh

Xac thuc Céch lay ma QR xéac thuc




I. Huéng dan KH xac thuc ding nhap App VPBank NEO trén dién thoai mdi

Bu'dc 2: Xac thu'c trén thiét bi tin cay va Iay ma QR xac thuc
Cach 1: Nhan va bam vao thong bao notification gui vé may Cach 2: Pang nhap may tin cdy > Mé rong > Cai dat > Quan

« Hé thong yéu cau dang nhap VPBank NEO trén thiét bi tin cay + Nhap ly thi€t bi ,
OTP Tat ca yéu cau dang nhap thiét bi la (con han xac thuc) sé hién thi &
» Trudng hgp khong nhan dugc thong bao hodc bam vao thong bao nhung day 7
khong xac thuc dugc, tham khao cach 2 « Click vao tung thiét bi dé xem chi tiét va thuc hién xac thuc

9:41 wil & - 9:41 wll & 15:52 satl LTE @8 ) 15:52 7 il LTE @)
Théng bio VPBank X < Xac thyc OTP Bang < Cai gzt < Quén Iy thiét bi
¥ Ban dang thuc hién dang nhip teén 1higt bj mée?
Tai khoan Chis xéc thuc
’/a Xem trudec ma QR > D
- iPhone 12 (i0S 15.2)
Thiét 1ap tai khoan méc dinh > 1phat trudc
® | s 05 Quy khach dang thuc hién dang nhap They a1 a6l dich vu s Thidt bi d xéc thye
= trén thiét bj méi?
u Dang s dung
Duén Dién thoa Intemet M3 khuyén Khoa tai khoan VPBank NEO >
di déng ADSL mai : iPhone 11 Pro Max(4.11.2)
Trinh duyét may tinh Bio mat Ding nhap 1an cudi: 15:52:15 21/11/2022
oxg ¥ B
: Léng Ha, Bng a, Ha NI NHAP SMART OTP Face ID 0
Gamaes D6 tac ,n;:,h,,;‘,’:'; Dich vu khic iPhone 11(4.11.2)
§ Safarl V15.1 (10S) Ma PIN Déng nhap lan cudi: 15:47:22 21/112022
Ddi ma PIN

20220809 10:26:01

D6l mat khdu
123.44,551.54

Phudng thifc nhan OTP

Smart OTP

....88

Xac thuc khuén mat
Gillp t3ng cudng bio mat cho tai khoan VPBank NEO

- Quan Iy thiét bi 1cha duyst IS
%20, [ cuwnvone ]

Y. Khong phdi 161 Tiép tuc
2 Théng bao




I. Huéng dan KH xac thuc ding nhap App VPBank NEO trén dién thoai mdi

Budc 3: Hé thdng sinh ma QR trén thiét bi chinh dé KH xac  Budc 4: KH quét ma QR xac thuc bang thiét bi méi
thu'c
(hiéu luc ma QR xdc thut trong vong 3 phut)

9:41 wll & -

Quét ma QR
< ¥ac thue dang nhap Béng

Quét md QR nay tir thiét bj quy khéach
dang yéu céu dang nhip

E m E Vui long quét ma QR guri vé
thiét bj timg daéng nhap

Thaéng tin thiét bi
Bién thoal

Safari V15.1 (i0S)

-
!

Gilr ma@ QR nam trong khung hinh

2022-08-09 10:26:01
Léng Ha, Bong Ba, Ha Nbi

123.44.551.54

“ —




II. Hréng dan KH xac thuc ding nhap VPBank NEO trén trinh duyét/may tinh

Budc 1: Khach hang nhép user mat khau trén web https://neo.vpbank.com.vn
Hé théng yéu cau nhap MA XAC THUC gui vé thiét bi timg d&ng nhap

&ng Vié ¥ VPBank NZO Tiéng Viét >
¥ vPBank N=O @ TiEovie > (%)

Pang nhap Xac thuc thiét bi

e - Ban dang dang nhap trén trinh duyét la. Vui long
Tenling nhee nhip m3 x3c thyc theo hudng din ducc gl téi
thiét bi d3 tiing 83ng nhip. (Luu y- Thdi gian gilra
Mat khiu § = hai I3n xéc thue t&i thidu 3 phiit).

- Truging hop khéng thé ging nhip, lién hé
1900545415 &€ duoc hd trg.

Nhap ma xac thue

Ban khéng ¢ tai khodn? Dang ky ngay! 5
Ban khong c6 tai khoan? Dang ky ngay!

@ e «a & e

Goiy baomat Trogiipkhdncap VitiATM Ban can ho tro? Khoa tai khoan

p & & 8 ©

Goiy bdo mat Trogiipkh@ncdp VitriATM Bancan ho tro? Khoa tai khoan



https://neo.vpbank.com.vn/

II. Hwéng dan KH xac thuc ding nhap VPBank NEO trén trinh duyét/may tinh

Budc 2: Xac thu'c trén thiét bi tin cay
Cach 1: Nhan va bam vao thong bao notification giri vé may

« Hé thong yéu cau dang nhap VPBank NEO trén thiét bi tin cdy + Nhap
OoTP

» Trudng hgp khéng nhan dugc théng bao hodc bam vao théng bao nhu
ng khong xac thuc dugc, tham khao cach 2

Théng bda VPBank
¥ Ban dang thirc hign dang nhip trén higt bj mas
L . W

© o 2 B o]
Ehu:,sé‘\'.iél' Tien g Thi RIadn oy ‘
_ Quy khach dang thue hién dang nhap
@ = ® m trén thiét bj moi?
DEn Db Thaa Irtermet M3 khuyEn
didéng ADSL mai
Trinh duét mdy tinh
o i
3 ¥ B

Léng Ha, £dng £a, Hi Mol NHAP SMART OTP
Safarl ¥15.1 (405)
2020609 10:26:01

123.44.551.54

9:41 wll F - @41 il F -

® L4 Xac thye OTP Bing

) h . .
Khiing phdi 16| “ Tiép tuc

Cach 2: Pang nhap may tin cay > Md rong > Cai dat >
Quan ly thiét bi

« T4t ca yéu cdu ddng nhép thiét bi la (con han xac thuc) sé hién
thi ¢ day

« Click vao tirng thiét bi d&€ xem chi tiét va xac thuc

15:52 4 il LTE @) 15:52 4 ol LTE =)

< Cai dat < Quan ly thiét bj
Tai khoan Chd xac thuc
Xem trudc mé QR > o

iPhone 12 (i0S 15.2)
Thist Iap tai khoan méc dinh > 1 phiit trudc
Thay d6i gdi dich vu N Thiét bi da xac thuc

D Pang s dung

Kho4 tai khoan VPBank NEO >

iPhone 11 Pro Max(4.11.2)
Bao mat Bang nh3p 1an cudi: 15:52:15 21/11/2022
Face ID [:]

iPhone 11(4.11.2)
Ma PIN Dang nhap Ian cudi: 15:47:22 21/11/2022
D&i ma PIN

D6 mat khéu

Phudng thic nhan OTP
Smart OTP

....88

Xac thifc khudn mat
Gillp téng cudng bao méat cho tai khoan VPBank NEQ

{ Quan 1 thigt bi > }

Théng bao



II. Hréng dan KH xac thu'c ding nhap VPBank NEO trén trinh duyét/may tinh

Budc 3: Nhap ma xac thirc dudc tao ra trén trinh duyét & Pang nhap thanh cong

(Luu y: Vi ly do bao mat, phién xac thuc trén trinh duyét sé chi cd hiéu luc trong 24h. Sau 24h khi dang nhap lai, KH sé tié€p tuc dugc yéu
cau nhap ma)

a1 wil & -

4 Xac thuc dang nhap

Mhidg rid ndy tren tinh duydt quy khdeh

dang yéu ciu déng nhap *VPBWNEO @ Tiéng Viét >
ME 2 hEthon sai 126 THE TINDUNG Xéac thuc thiét bi
CHOTIN DO DIEN ANH
¥ VPBank : 3p trén pyEt I3 Vi 18
. Thﬂng tim thid bi dirge cép phép Ban dang dang nhap trén trinh d:ywe_t la \/UI' long
nhip ma xac thuc theo huong dan duoc gui t6i

h . thiét bi 83 tirng d3ng nhip. (Luu y- Thai gian gilra

M tinh — hai 13n xdc thue 18 thidu 2 phit).

1 > — Truting hop khdng thé d3ng nhip, lién hé
Chrome V15,1 (Windows 10) N e " 1900545415 &€ duoc ho tro.
2022-08-09 10:26:01 % , Nbap i b thiro
Lang Ha, BAng Da, Ha Mai == ST
123,44 551,54

Ban khong co tai khoan? Dang ky ngay!

» ¢ <8 @

| () a0 chép mi xdc thie ‘ Goi y bdo méat Trogiipkhdncdp VimiATM  Bancan ho tro? Khoa tai khoan




III. Hwéng dan xoa tat ca thiét bi tin cay

Trudng hgp KH khdng cé thiét bi tin cdy dé I8y mad QR xac thuc, KH cé thé thu'c hién 1 trong 4 cach sau d€ xoa thiét bi tin ciy va tiép tuc
dang nhap:

Cach 1: Khdch hang tu thuc hién xoa tat ca thiét bi tin cdy qua VPBank NEO
Cach 2: KH ra chi nhanh VPBank gan nhat

Cach 3: Goi téng dai: 1900545415 - phim 1- phim 4 - phim 2

Cach 4: Goi téng dai 1900545415-phim 1-phim 4- phim 6 dé gdp téng dai vién

Hudng dan tu thu'c hién xoa tat ca thiét bi tin ciy qua VPBank NEO

1. Diéu kién KH dugc tu xoa 2. Nhirng Iuu y khi thu'c hién xac thuc dang nhép théng qua 247
hoac tu thu'c hién trén thiét bi maéi

Sau khi KH tu xac thuc trén thiét bi méi thanh cong, 1 s6 tinh nang dudgi day
s8 bi chén thuc hién d€ phong trénh rdi ro cho chinh KH, bao gom:

(1) Tinh ndng Quén méat khau trén VPBank NEO

(2) C8p lai mat khau tu déng qua kénh 247

(3) Thay déi phuong thirc nhdn OTP qua kénh 247

(4) Cap lai tén dang nhap qua kénh 247

(5) M@ khda tai khoan dang nhap qua kénh 247

Pé thuc hién md lai cac dich vu nay, KH cén tdi chi nhdnh VPBank gan nhét
dé dugc ho trg.

« KH da co thong tin dit liéu khudn mat tai VPBank (VD: KH
eKYC thanh céng, KH da cap nhat dir liéu khuén mat (*))
(kiém tra trong muc M& rong >> Cai d&t >> Xac thuc khudn
mat

« SU dung App phién ban mdi nhat (5.4.4 trG 1én)



III. Hwéng dan xoa tat ca thiét bj tin cay
3. Cac budc KH tu’ thu'c hién xac thuc trén thiét bi mdi

B1. Man hinh Xac thuc dang nhap >> B2. Bam "cach Idy ma xac thuc"
chon Xac thuc

9:41 wil

)
.

~
®
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Vui long quét ma QR gtri vé
thiét bi tiing déng nhap

Xdac thuc ding nhap lan dau

Tai khoan ciia Quy khéch I&n ddu thuc hién ding nhép trén
thiét bi nay. Vui lang nhan Xac thuc dé quét ma xac thuc
thiét bi.

Giif ma QR nam trong khung hinh

Xac thuc Céch lay ma QR xac thuc

B3. Chon "Khéng thé quét ma"

9:41 ull

9
9

X Huéng dan lay ma xac thuc

Quy khach vui Iong thuc hién trén thiét bi chinh
theo hudng dan sau:

Truy cép phéan “Md& rong"”

Khéng thé quét ma? >

Déng

B4. Chon "chinh xac"

9:41 wll

)
9

X Hudng dan 1dy ma xac thuc

Quy khach vui long thuc hién trén thiét bi chinh
theo hudng dén sau:

Néu ding théng tin thiét bi,
Nh&n “Chinh xac" va
xac nhan OTP dé |14y ma QR xac thuc

Khéng phai téi Chinh xac

Khong thé quét ma? >

bdng



III. Huéng dan xoda tat ca thiét bi tin cay

3. Cac budc KH tu’ thu'c hién xac thuc trén thiét bi mdi

B5. Nhap s6 CMND/CCCD >> Chup mat trudc, mat sau CMND/CCCD >> Xac nhan thong tin

9:41 ull 7 =)

9:41 will 5 -
< Xac thuc déng nhap

Mét truéc gidy t tuy than < Xéc nhan Hily
56 CMNDJCCCD

32545444332

Sau budc nay, Quy khach can chudn bi CMND/CCCD ban
that dé thuc hién xac thuc eKYC

ui ldng kidm tra lai théng tin va xac nhan
Hovatén

Nguyen Lan Huong
S8 CMNDJCCCD

12345666785

Dia chi

1 2 3

89 Lang Ha, Ddng Da, Ha N&i

Ngay cap
ABC DEF
4 5 6 12/12/2012
GHI JKL MNO N cép
PQRS TUV WXYz Cong an TP Ha Noi

+ % # 0 &)

cnup e




III. Hudng dan xoa tat ca thiét bi tin cay
3. Cac budc KH tu’ thu'c hién xac thuc trén thiét bi mdi

B6. Quay liveness khuén mat >> Nhap SMS OTP >> Xac thuc dang nhap thanh cong

Liveness Liveness Liveness i iy’ & Thanh cong

Dden bdo khudn mit ndm treng — Di chuyén khudn mt ra xa Quaty chim chdm sang bén tréi — |_|
hung hinh, cil déng t nhién, X-- v lai gén 50 vai khung hinh o hd
ndng di chuydn thich bf b ¢ "
Thiil i e quy khéch g8 dus ac thyks, Quy
khéch vui kng déng nhip lgi dé tidp tyc s dyng
dich vu.

Béng nhép lai




IV. Cac cau hoi thuong gap

e e

1 KH khéng nhan dugc Thong béo gl vé thiét bi tin cdy dé Khach hang can kiém tra cac thdng tin sau:
xac nhan dang nhap thiét bi la

« Update App phién ban mgi nhat trén ca thiét bi la va thiét bi tin cay

« Trén thiét bi tin cay:

v Ki€ém tra bat nhan thdng bao tir App: Vao Setting dién thoai > Notification> VPBank NEO

v Hoac: Dang nhap VPBank NEO, vao MG rong > Cai dat > Quan ly thiét bi> Tim thiét bi la
dang yéu cau dang nhap va xac thuc (Ap dung trén phién ban App mdi nhat)

. Trerng hgp van khdng dugc, Khach hang cd thé ra chi nhanh gan nhat hodc goi Ién tdng dai
247 dé dudc ho trg

2 Thdi gian gilra 2 [an yéu cau xac thuc la bao lau? Thdi gian giira 2 lan yéu cau xac thuc la 3 pht.
« KH da gui yeu cau xac thuc lan 1, thi sau 3p méi dugc tiép tuc gui yéu cau xac thuc lan 2
« Ho&c KH cd thé Iam theo hudng dan (Ap dung trén phién ban App mdi nhat)

Ddng nhap VPBank NEO, vao Md rong > Cai dat >
Quan ly thiét bi> Tim thiét bi la dang yéu cau dang nhap va xac thuc.

3 Toi click vao théng bao guri vé thiét bi tin ciy dé ddng nhap  QUy khach vui l1dng déng App chay ngadm hoéc cd thé 1am theo hudng dan sau (Ap dung trén
ma khong hién ra thong tin can xac nhan? phién ban App mdi
nhat): Dang nhap VPBank NEO, vao M& rong >Cai dat > Quan ly thiét bi> Tim thiét bi la dang
yéu cau dang nhap va xac thuc

4 Toi da dang nhap nhiéu lan VPBank NEO trén trinh duyét Hé thdng sé yéu cau xac nhan trinh duyét web dang nhap VPBank NEO sau 24h.
web nhung van bi yéu cau xac nhan

5 KH bi mat dién thoai/khong biét thiét bi tin cay la gi dang Budc 1: KH cd thé tu thuc hién xda tat ca thiét bi tin cdy
nhap thé nao? Budc 2: Lién hé chi nhanh VPBank gan nhat

Budc 3: Goi 1900545415 - phim 1- phim 4 - phim 2 (hodc phim 6)



